Rundum-Schutz fur
sensible Daten.

Keine Beeintrachtigung
gewohnter Arbeitsablaufe

Einfache
Administrierbarkeit
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al Private Drive

Wie sicher sind lhre sensiblen Daten? Das Risiko von Missbrauch und Manipulation vertrau-
licher Informationen in Unternehmen hat sich durch die starke Verbreitung mobiler Arbeits-
platze, die standige Verfugbarkeit von Daten und das einfache Abspeichern grofRer Daten-

mengen sténdig erhoht.

Erst mit Hilfe von Datenverschlisselung kédnnen diese Informationen auf PC, Notebook oder
Wechselmedien zuverlassig geschiitzt werden - selbst bei Verlust oder Diebstahl der Hard-
ware. Eine verschlusselte Datei lasst sich nur von dem Benutzer entschlisseln, der das
entsprechende Passwort kennt oder im Besitz des benutzerspezifischen "Hardwareschlussels"

Ist.

Virtual Private Drive ermdglicht dem
Benutzer virtuelle, verschlisselte Lauf-
werke sowohl lokal als auch in Netzwerken
zu nutzen, die durch ein Passwort vor
Fremdzugriff geschiitzt werden. Diese
lassen sich nach der Verbindung wie
gewohnliche Windowslaufwerke verwen-
den.

Alle Daten wie Dokumente, Anwendungen
oder Bilddaten werden sicher in einem
Container gespeichert. Hierbei werden die
kompletten Inhalte der Verzeichnisse und
Unterverzeichnisse verschlUsselt. Die Ver-
und EntschlUsselung lauft fur den Benutzer
transparent im Hintergrund und beein-
trachtigt damit nicht die gewohnten
Arbeitsablaufe.

Es kann mit bis zu 16 verschlusselten Lauf-
werken gleichzeitig gearbeitet werden,

wobei jedes Laufwerk bis zu 1 TB (Terabyte)
grof sein kann.

Zur Verschlusselung nutzt Virtual Private
Drive fortschrittliche und standardisierte
Verschlisselungsalgorithmen, die einen
hochsicheren Schutz der vertraulichen Infor-
mationen gewéahrleisten.

Neben der manuellen Verbindung von
Containerdateien Uber Passworteingabe
ermdglicht Virtual Private Drive auch eine
automatische Verbindung, bei der die Pass-
worter verschlisselt auf USB-Sticks, Smart-
cards oder anderen Hardware-schlisseln
abgespeichert werden. Damit kann der
Benutzer nach seiner Authentifizierung
sofort auf das verschlisselte Laufwerk
zugreifen und muss sich das Passwort nicht
langer merken.
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Virtual Private Drive

Betriebssysteme:
Microsoft Windows 2000/XP

unterschtitze Token:
Alladin eToken
Giesecke&Devrient Token
GemSafe Xpresso

Marx CrypToken

SafeNet iKey

Siemens SmartCard
Wechseldatentrager

Standart:
PKCS#11

Verschlusselungs
algorthmen:

AES

Blowfish

DES

Dicrypt

Triple-DES

Weitere
Informationen finden Sie
unter www.digitronic.net.
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Zentrale Administration

Uber administrative Vorlagen fiir den Grup-
penrichtlinieneditor kann zentral festgelegt
werden, welche Virtual Private Drive Funkti-
onen von wem und in welcher Weise genutzt
werden kdénnen.

Durch die Vergabe von Berechtigungen
besteht fir den Administrator die Mdglich-
keit, die Erstellung von Containern durch
Benutzer einzuschranken.

Eine Containerdatei lasst sich ohne zuséatz-
lichen Aufwand in die vorhandenen Backup-
strategien einbeziehen. Sie kann auch auf
externe Speichermedien kopiert
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oder per E-Mail versendet und an einer
anderen Stelle wieder verwendet werden.

Starke Verschlisselung

Zur Verschlusselung werden die bekannten
Verschlusselungsalgorithmen AES, Blowfish
oder Triple-DES verwendet. Zusatzlich steht
Dicrypt, ein spezielles Verfahren von digitro-
nic, zur Verfigung, welches beste Perfor-
mance bietet.

Auf Datentrdgern, die mit NTFS formatiert
sind, werden die Container standardmaé&Rig
als "Sparsefiles" angelegt, so dass sie nur
genau den Speicherplatz der tatsachlich
enthaltenen Verzeichnisse bendtigen und
mit zusatzlichem Inhalt dynamisch wachsen.
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Verschlisselungs-
algorithmen:




